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ZAt ACZNIK NR 1 do SIWZ

SPECYFIKACJA TECHNICZNA — opis przedmiotu zamowienia

Zamowienie obejmuje dostarczenie serwerdw i syst&hAN, instalacg systemow oraz
przeprowadzenie testu poprawop dziatania w siedzibie Zamawigjego. Wszystkie
podane parametry technicznea sparametrami minimalnymi. Wykonawca &0
zaproponowa sprzt o parametrach technicznych isyych, lecz nie gorszych od
wskazanych przez Zamawidaggo. W przypadkach, w ktorych Zamaw@j dokonat opisu
przedmiotu zamowienia w SIWZ przez wskazanie znakdwearowych lub pochodzenia,
wykonawcy zobowizani & do oferowania urdzen okreslonych w opisie przedmiotu
zamowienia lub rownowaych o parametrach tego typu, lecz nie gorszyctvsicazanych
przez Zamawiacego. Do oceny parametréw technicznyckdab brane pod uwag
wszystkie parametry techniczne danego dprz

Wszystkie elementy przedmiotu zamowienia, mulsy¢ fabrycznie nowe (nietywane),
nie mog by¢ prototypem, musg pochodzt z biezacej oferty, wyprodukowane nie
wczesniej niz w 2014 r.

Wymagana gwarancja na c&d@rzedmiotu zamoéwienia minimum 36 migsy.

W przypadku, gdy naprawa sptu jest diisza nk 2 dni robocze lub istnieje konieczio
oddania czsci (np. dysku, ptyty gtébwnej itp.) do serwisu Wykomca nazadanie
Zamawiajcego jest zobowrzany do podstawienia zaptzego sprdu o takich samych
parametrach i standardach lub uzgodniony gpoz podobnej funkcjonaldoi na okres
naprawy gwarancyjnej. Spiz zastpczy powinien by dostarczony nagbnego dnia
roboczego po dniu, w ktorym naptto zgtoszenie.

Sprzedawca zapewnia serwis gwarancyjny w miejsggtkawania W przypadku, gdy
naprawa uszkodzonego sgiz potrwa dhiej niz 3 tygodnie lub spkt byt naprawiany 3
razy i nasipi kolejna awaria, Zamawigemu przystuguje wymiana sgta na nowy, taki
sam lub uzgodniony, o co najmniej takich samyclaipestrach.

Okres gwarancji zostanie automatycznie wydhy o czas trwania naprawy.
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Serwer Rack — 5 sztuk

Komponent

Obudowa

Minimalne wymagania

Obudowa Rack o wysokoi maks. 2U z mdiwoscia instalacji min. 24 dyskéw 2.5” Hot Plug
wraz z kompletem wysuwanych szyn utliwiaj acych monta w szafie rack i wysuwanie serwera
celéw serwisowych oraz organizatorem kabli.

Posiadajca dodatkowy przedni panel zamykany na Kklucz,
nieuprawnionym wyjciem z serwera.

dhoyn dyski twarde przed

Ho

Ptyta gtowna

Piyta gldbwna z miiwoscia zainstalowania do dwoch procesoréw. Plyta gtownasimby
zaprojektowana przez producenta serwera i oznagegonaznakiem firmowym.

Procesor

Dwa procesory @miordzeniowe
umazliwiajace osagniecie wyniku
min. 889 punktow w t&ie SPECint rate_base2006 dpstym na stronie www.spec.org
konfiguracji dwuprocesorowe;.

Do oferty naley zahczy¢ wynik testu dla serwera z oferowanymi procesorami.

klasy x86 dedykowane do pracy z zawfanym serwerenf

W

Chipset

Dedykowany przez producenta procesora do pracywesach dwuprocesorowych

Pamigé RAM

128 GB pamjci RAM typu LV RDIMM o czstotliwosci pracy 1333MHz.

Plyta powinna obstugiwado 768GB pamgci RAM, na plycie gtéwnej powinno znajdowesic
minimum 24 sloty przeznaczonych dla pacni

Mozliwe zabezpieczenia pagati: Memory Rank Sparing, Memory Mirror, SBEC, Lotdqs

Sloty PCI Express

Funkcjonujce sloty PCI Express:

- minimum trzy sloty x16 generacji 3 ogalkosci x8 niskoprofilowe

- minimum jeden slot x16 generacji 3 @gkosci x8

- minimum dwa sloty x16 generacji 3 oggkaosci x16 petnej diugéci i wysokaci

Karta graficzna

Zintegrowana karta graficzna uptioviajaca rozdzielcz& min. 1280x1024

Whbudowane
porty

min. 4 porty USB 2.0 , 2 porty RJ45, 2 porty VGA (& przednim panelu obudowy, drugi
tylnym), min. 1 port RS232

Interfejsy sieciowe

Minimum dwa interfejsy sieciowe 1Gb Ethernet w slamizie BaseT oraz dwa interfejsy siecio
10Gb Ethernet ze #tzami w standardzie BaseT

, interfejsy sieciowe nie magzajmowa zadnego z dogpnych slotéw PCI Express. Wsparcie
protokotow iSCSI Boot oraz IPv6. Miwos¢ instalacji wymiennie modutéw udaegtniajacych:

- dwa interfejsy sieciowe 1Gb Ethernet w standad2aseT oraz dwa interfejsy sieciowe 10
Ethernet ze zkzami w standardzie SFP+

- cztery interfejsy sieciowe 1Gb Ethernet w stadder BaseT

- cztery interfejsy sieciowe 10Gb Ethernet w staddie SFP+

Gb

Kontroler dyskow

Sprztowy kontroler dyskowy, posiadgly min. 1GB nieulotnej parati cache , mgiwe

konfiguracje pozioméw RAID : 0, 1, 5, 6, 10, 50, 60

Wewnetrzna
pamieé¢ masowa

Mozliwosé instalacji dyskéw twardych SATA, SAS, NearLine SASSD oraz samoszyfigych
dostpnych w aktualnej ofercie producenta serwera.

Zainstalowane 8 dyskow twardych o pojerzianin. 146GB SAS 15k RPM key, skonfigurowang
fabrycznie przez producenta serwera w dwa osobrnemy zabezpiecZeRAID 5.

Mozliwoéé¢ instalacji wewrtrznego modulu dedykowanego dla hypervisora wiitaglyjnego,
wyposaonego w 2 jednakowe #oiki typu flash z meliwoscia konfiguracji zabezpieczeni
synchronizacji pongidzy nagnikami z poziomu BIOS serwera, rozwanie nie mge powodowé
zmiejszenia iléci wngk na dyski twarde.

D

Zasilacze

Redundantne zasilacze Hot Plug o mocy maks. 750uyka

Wentylatory

Minimum 6 redundantnych wentylatoréw Hot-Plug

Bezpieczéstwo

Zintegrowany z phd gtéwnma modut TPM. Wbudowany czujnik otwarcia obudowy wigpacupcy z

BIOS i kary zaradzapca.
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Karta
zarzadzajaca

Niezalezna od zainstalowanego na serwerze systemu opeeggyjmosiadaca dedykowane port R
45 Gigabit Ethernet unitiwiajaca:
- zdalny dosip do graficznego interfejsu Web karty zglzapcej
- zdalne monitorowanie i informowanie o statusiemgsga (m.in. pgdkosci obrotowej wentylatorow,

konfiguracji serwera,

- szyfrowane palczenie (SSLv3) oraz autentykacje i autoryzacjuzytkownika
- mozliwo ¢ podmontowania zdalnych wirtualnych repW
- wirtualrg konsot z dostpem do myszy, klawiatur
- wsparcie dla IPve

- wsparcie dla WSMAN (Web Service for ManagameB8i\MP; IPMI2.0, VLAN tagging, Telnet
SSH

- maziwo$¢ zdalnego monitorowania w czasie rzeczywistym pobgmdu przez serwe
- mazliwos¢  zdalnego ustawienia limitu  poboru adu  przez  konkretny  serwd

- integracja z Active Directory
- mozliwo ¢ obstugi przez dwéch administratoréw jedncrue
- wsparcie dla dynamic DN
- wysytanie do administratora maila z powiadomiemnie awarii lub zmianie konfiguracji spitowej
- mazliwo $¢ podhkczenia lokalnego poprzez agke RS-2372

- w przypadku awarii karty sieciowej, kontrolera RAdla dyskéw wewstrznych lub piyty gtéwnej,
w przypadku wymiany serwisowej zostawczytane automatycznie te same ustawienia i we
firmware, BIOS, specyficzne dla danych komponent@apisane na wbudowanej w ka

-

UJ

rsje
te

zaradzapca pamkci flash.. J&li funkcjonalng¢ ta wymaga ptatnych komponentéw lub ustligi

dodatkowej to powinny zostaiwzgkdnione w wycenie.

Gwarancja

Trzy lata gwarancji producenta realizowanej w naejsnstalacji sprgu, z czasem reakcji d

nastpnego dnia roboczego od pragia zgtoszenia, nmidiwos¢ zgtaszania awarii w trybie 24x7x3695.

Firma serwisujca musi posiadalSO 9001:2000 ndwiadczenie ustug serwisowych oraz posia
autoryzacje producenta serwera — dokumenty poteégrce zahczy¢ do  oferty.
Oswiadczenie producenta serwerae w przypadku nie wywgzywania st z obowizkow
gwarancyjnych oferenta lub firmy serwigcgj, przejmie na siebie wszelkie zobagrénia zwizane z
serwisem— dokumenty potwierdzeg zahczy¢ do oferty

D

Ha

Certyfikaty

Serwer musi by wyprodukowany zgodnie z nomm  1SO-9001 oraz 1S0O-1400]
Serwer musi posiada deklaracja CE
Oferowany sewer musi znajdogvaig na licie Windows Server Catalog i posigdstatus ,Certified
for Windows” dla systemoéw Microsoft Windows Serv2008 R2 x64, x86, Microsoft Window
Server 2012

Dokumentacja

Zamawiajcy wymaga dokumentac;ji w  ejyku polskim lub angielskim
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sppoavej serwera oraz warunkéw gwarancji

po

podaniu numeru seryjnego bezpanio u producenta lub jego przedstawiciela.

CZESC 2

Serwery aplikacyjne — 2szt.

L.p. | Parametr

Opis wymagai Zamawiajacego

Procesor

— zainstalowane min. cztery identyczne procesory i6@ale

— procesory dedykowane do pracy w serwerach

— liczba rdzeni/procesor: min. 16

— procesory musg umazliwiaé oshgniecie wyniku min. 1050
pkt. w tescie SPECint_rate2006 dla uktadu 4-procesoroweg

— procesory musgumazliwiaé¢ osigniecie wyniku min. 810 pkt
w tescie SPECfp_rate2006 dla uktadu 4-procesorowego

—  Wynik musi by¥ opublikowany na stronigvww.spec.orgdla
dowolnego modelu serwera 2z zainstalowanymi 4-¢
oferowanymi procesorami.

2. Ptyta gtowna

— min. 4 sloty na procesory

— min. 32 sloty pamici RAM

— maksymalna wielk& pameci RAM: 1TB

— zintegrowane dwa porty RJ-45 10/100/1000
— zintegrowany port RS-232
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- zintegrowany, dedykowany port RJ-45 za@lzapcy (BMC)
— zintegrowane zkcze VGA

- min. 2 porty USB

- min. 5 slotéw PCl-e 2.0 x8 (w tym trzy zes@tami x16)

- min. 1 slot PCl-e 2.0 x4

— min. 1 slot PCl-e 2.0 x4 zearizem x8

Pami¢ RAM

— zainstalowane min. 256GB

— przepustowé pameci min. 12800MB/s

- wydajna¢ min. 1600MT/s

— korekcja bédéw ECC oraz SDDC lub Advanced ECC
— obsadzona tylko potowa slotéw paitii

LAN

- karty sieciowe musg wspierg load balancing, failover
TCP/IP Offload lub TSO oraz posiad&unkcjonalné¢ PXE
(Preboot Execution Environment) -

— zainstalowane dwie dodatkowe karty dual-port 10d
DAC/SFP+ ze spretowym wsparciem dla iSCSI Offload

Kontroler RAID

— sprztowy kontroler RAID SAS2

- obstuga dla min. 6 dyskéw SAS2

— kontroler wspotpracagy z systemem Linux bez potrze
instalacji dodatkowych sterownikow

— wsparcie wgdrze systemu

— dostpne poziomy RAID 0, 1, 5, 10, 50, 60

— min. 1GB pamici cache

HDD Obstuga min. 6-u dyskow twardych 2,5". Zainstalowarbszt.
jednakowych dyskow twardych SAS2 o parametrach:
- format: 2,5” Hot-Plug
— interfejs zewntrzny SAS2 (6Gbps)
- predkaos¢ obrotowa: min. 10kRPM
— pojemnd¢: min. 1.2TB
— wsparcie dla NCQ
Oferowane dyski twarde musby¢ przeznaczone do pracyagtej 24h
przez 365 dni w roku oraz musby¢ podhczone do kontrolera RAIL
pkt. 5.
Zarzmdzanie Serwery musgz umazliwia¢ zdalne zargdzanie poprzez dedykowa

zlacze RJ-45 charakteryzige sé nastpujacymi funkcjonalngciami:
zdalne monitorowanie i informowanie o statusie sgaw (m.in.
predkosci obrotowej wentylatoréw, temperatury, konfiguiagrwera, o
przekroczeniu zadanego dozwolonegoadpr dla kadej z kart),
szyfrowane pajczenie (SSL) oraz autentykacje i autoryza
uzytkownika, maliwos¢ zahczenia, wydczenia i zresetowania serwe
mozliwos¢  podmontowania zdalnych wirtualnych gdpw, wirtualra
konsok z dostpem do myszy, klawiatury, wsparcie dla WSMAN (W]
Service for Managament); SNMP; IPMI2.0, zgoéih@ Intel Node
Manager 2.0, VLAN tagging, SSH, mawos¢ obstugi przez trzec

administratorow jednoczeie, wysytanie do administratora maila

powiadomieniem o awarii. Rozwdanie sprztowe niezalene od
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systemow operacyjnych. Zdalne zgdzanie musi posiadavsparcie dla
KVM-over-IP oraz Virtual-media.

Certyfikaty

Serwery musz by¢ wyprodukowane zgodnie z normami 1ISO 9001, |
14001 oraz posiadaleklaracje CE.

Do oferty naley dolczy¢ powyzsze certyfikaty wystawione di
Producenta serwera

Kompatybilnag¢

Wszystkie komponenty serweréw mudzy¢ kompatybilne (dogpnasé
sterownikdw) z systemami operacyjnymi opartymadrg Linux 3.2.14
lub nowszej

10.

Gwarancja

36 miesgcy gwarancja producenta serweréw. Czas reakcjiisarwdo
konca nasgpnego dnia roboczego.

Serwis uradzen musi by realizowany przez Producenta |
Autoryzowanego Partnera Serwisowego Producenta -maggne
dofaczenie do oferty @wiadczenia Producenta potwierdzsggo, ze
serwis ledzie realizowany przez Autoryzowanego Partn

Serwisowego Producenta lub begmainio przez Producenta.

11.

Zasilanie

Kazdy serwer musi by wyposaony w redundantne hot-plugow

zasilacze o mocy max. 1100W (per zasilacz)

12.

Inne

- obudowa: max 2U z nitiwoscia wymiany zasilaczy
wentylatorow w trakcie pracy

- obudowa musi posiadazyny rack oraz organizer kabli

- obudowa serwera musi zapewhigedundantne chiodzen
podzespotom

— ze wzgkdu na ograniczenia miejsca w szafach rack obud
nie maze by¢ glebsza nt; 72cm

Macierze dyskowe — 2szt

L.p.

Parametr

Opis wymagai Zamawiajacego

1.

Obudowa

— obudowa w formacie max. 2U, montowana w szynack m
organizerem przewodow

- obudowa musi pozwatana wymiar dyskow, zasilaczy ora
modutéw I/O podczas pracy

- obudowa musi umdiwia¢ korzystanie z min. 12 dyskéw hd
plug w formacie 3,5” SAS2 (7,2K, 10K, 15K) oraz SSD

- obudowa musi posiadaedundantne zasilacze (min. 2 302nej
mocy max. 1400W) oraz redundantny system wentydator

— ze wzgkdu na ograniczenia miejsca w szafach rack oferow
macierze nie maghy¢ giebsze ni 60cm.

Parametry

macierzy

— min. dwa reduntantne moduly zadzapce
- min. 1 port SAS SFF-8088 wejowy per modut zamzapcy
- min. 1 port SAS SFF-8088 wigiowy per modut zarglzapcy

Kontroler HBA

Do macierzy musi hyydostarczony kontroler RAID o parametre

- interfejs wewntrzny: PCl-e x8

— interfejs zewntrzny: SAS2

— ilo$¢ portébw zewrtrznych: 2x SAS2 (6Ghbps)

— maksymalna ilé¢ obstugiwanych dyskéw min. 192

- pamié¢ cache Non-Volatile: min. 1GB (taktowanie mi

5
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800MHz DDR-2)
— wspierane spetowo poziomy RAID: 0, 1, 5, 6, 10, 50, 6
JBOD
— wsparcie dla migracji poziomu RAID

-  mozliwos¢ dodawania dyskéw do skonfigurowanego pozig
RAID

— wsparcie dla redundant-path

— wsparcie dla IO load balancingu

- iloé¢ macierzy maliwych do podhczenia do pojedyczego
kontrolera: min. 8

— bateria BBU (Batery Backup Unit)

- wsparcie dla systeméw Linux (RHEL/CentOS)

- kontroler musi wspétpracowa oferowan maciera dyskowy

4. Dyski Zainstalowane min. 5 jednakowych dyskoéw o parambtra
- pojemna¢: min. 4TB
— interfejs zewntrzny: SAS2 (6Gbps)
—  predkos¢ obrotowa: min. 7.2kRPM
— wsparcie dla NCQ, hot-swap
— oferowane dyski muazby¢ przetestowane przez produce
macierzy dyskowej
Oferowane dyski twarde mugsby¢ przeznaczone do pracyagtej 24h
przez 365 dni w roku oraz musby¢ podhczone do kontrolera RAIQ
pkt. 5.
5. Certyfikaty Macierz musi by wyprodukowana zgodnie z normami ISO 9001, |
14001 oraz posiadaleklaracje CE.
Do oferty naley dolczy¢ powyzsze certyfikaty wystawione dl
Producenta serwera
6. Gwarancja 36 mies¢cy gwarancja producenta macierzy. Czas reakcji isarw do
konca nastpnego dnia roboczego.
Serwis uradzen musi by realizowany przez Producenta |
Autoryzowanego Partnera Serwisowego Producenta -maggne
dofaczenie do oferty éwiadczenia Producenta potwierdgzgo, ze
serwis lgdzie realizowany przez Autoryzowanego Partnera Bemego
Producenta lub bezpeednio przez Producenta.
Wymagania dodatkowe
L.p. | Parametr Opis wymagai Zamawiajacego
L Okablowanie — w momencie dostawy wymagane jest dostarcz
petnego okablowania (wszystkie pctenia sieciowe
zasilanie, monitoring)
2. Ograniczenia w momencie dostay serwery i macierze dyskowe nie mc

licencyjne

podleg@ ograniczeniom licencyjnym nie pozwaleym na
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wykorzystanie wszystkich oferowanych przez prodteq

funkcjonalndci

3. Wspoipraca urgdzen

Ze wzgkdu na planowankonfiguracg wymagane jest by serwe
(w tym ich podzespoly) oraz macierze zostaly ze ad

przetestowane.

CZESC 3
Serwer — 2 sztuki

Nazwa parametru

Wymagania minimalne

Przeznaczenie

Serwer aplikacyjny i bazodanowy agfiirzastosowania

Obudowa

Obudowa o wysoksei maksymalnie 1U, dedykowana
do zamontowania w szafie rack 19" z zestawem szyn
do mocowania w szafie i wysuwania do celéw

serwisowych, wypog@na w panel diagnostyczny LCD.

Typ procesora

Procesor wielordzeniowy dedykowany do pracy w

serwerach wieloprocesorowych, pozwatgj na uruchomienie systemu Linux 64-bit, nie

wigcej niz 65W TDP.

Wydajnag¢ systemu

Oferowany model serwera musi @ w tescie SPECint_2006 rat8aseline minimum
217 pkt. w konfiguracji 2 procesory / 12 rdzeni @jrdzeni na procesor). Wyniki testu d
oferowanego modelu serwera muy$gc opublikowane i powszechnie dgghe na stronie
www.spec.org

Zainstalowane procesory musgozwal& na uruchomienie co najmniej 12 rownolegty

watkow.

la

llo$¢ procesoréw

Zainstalowane 2

Minimum 64 GB DDR3, Dual Rank LV, RDIMM lub réwnowaa, maliwosé

Pami¢ RAM ) .. .
rozszerzenia parti do minimum 256 GB.
i Dwuprocesorowa, dedykowana do pracy w serwerach,
Piyta gtébwna
wyprodukowana przez producenta serwera.
Sloty PCle minimum 1 slot x16 G2
) 3 X 600GB, SAS 6Gbps, 3.5-in, 15K RPM Hard Driveo{HPlug). Maliwosé
Dyski HDD

zainstalowania do 4 dyskow SAS, SATA lub SSD, 3.%iobudowie (Hot Plug).

Kontroler macierzowy

Kontroler macierzowy SAS/SATA/SSD, urdiwiajacy konfiguracg dyskow w RAID 0,
1,5, 6, 10, 50, 60

Karty rozszerzé

Zintegrowane z phatgtdwm 2 porty GigabitEthernet.
Zintegrowane porty sieciowe muswspier@ load balancing, failover i TCP/IP Offlog

Engine.

o

Karta graficzna

Zintegrowana karta graficzna

Zasilanie

Redundantne zasilacze typu Hot-Plug. B W na zasilacz.

Zarzmdzanie

Mozliwos¢ wyposaenia serwera w kartzdalnego zarglzania (konsoli) pozwalagej na:
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wiaczenie, wyhczenie i restart serwera, poggllogéw

sprztowych serwera i karty, przgjie pelnej konsoli tekstowej serwera niezale od

jego stanu (tate podczas startu i restartu OS). Serwer musi pasiadzliwos¢ przegcia

zdalnej konsoli graficznej i pogitzania wirtualnych nagléw CD i FDD.

Baseboard Management Controller, zgadronorny IPMI 2.0.

Inne wymagania dotyaze
sprztu:

1.
2.

3.

10.

11.

12.

Urzadzenia musg by¢ fabrycznie nowe.

Wszystkie oferowane komponenty serwera musz wyprodukowane zgodnie
normy jakosci ISO 9001:2008 lub norgréwnowana.

W momencie oferowana wszystkie elementy oferowanelitektury musz by¢
dostpne (dostarczane) przez producenta.

Urzadzenia i ich komponenty musby¢ oznakowane przez producentéw w taki

sposobb, aby midiwa byta identyfikacja zaréwno produktu jak i pragbnta.
Urzadzenia musz by¢ dostarczone Zamawigiemu w oryginalnych
opakowaniach fabrycznych.

Do kazdego uradzenia musi b§ dostarczony komplet standardow
dokumentacji dla zytkownika w formie papierowej lub elektronicznej.

Do kazdego urzdzenia musi by dostarczony komplet sterowniko
pozwalajcych na uruchomienie systemu Ubuntu/Debian Linest, pez nich nie
jest to maliwe.

Wszystkie serwery musgzoosiadé Certyfikat CE produktu albo spehdiamormy
rownowane.

Oferowane serwery muszby¢ przygotowane do wspOipracy z systemd
operacyjnymi takimi jak: Microsoft Windows Serve@@B, Microsoft Windows
Server 2008, LINUX Red Hat, SLES

Wszystkie urzdzenia musz wspoOlpracow& z siech energetyczm o
parametrach: 230 V £ 10%, 50 Hz.

Zamawiajcy wymaga, aby caéé oferowanego spetu pochodzita z oficjalneg
kanatu sprzeda na terytorium Rzeczypospolitej Polskiej.

Zamawiajcy zastrzega sobie rdovos¢é zgtaszania awarii bezp@dnio w
lokalnej (polskiej) organizacji serwisowej produtaersprztu. W przypadku
uzasadnionych wipliwosci Zamawiajcy maze zadaé po dostawie sprtu
dokumentéw potwierdzagych fakt $wiadczenia serwisu gwarancyjnego prz
lokalma organizacj serwisow producenta.

CZESC 4

Specyfikacja techniczna do przetargu.

Projekt sieci WLAN dla Wydziatu Biologii UW zakiladaintegrowanie bezprzewodowe;j
sieci LAN z istniejca infrastruktun budynku Wydziatu Biologii przy ul. Miecznikowa 1.
Rozwigzanie ma zostaoparte na kontrolerze WLAN stegagym roamingiem, macsygnatu
urzadzen acces-point (AP), dagtem do sieci w oparciu o polityki bezpieageva oraz
punktami dosfpowymi obstugujcymi standard 802.11n.

Na tym etapie inwestycji projekt obejmuje GI&/LAN w czesci A i B (parter i petro
pierwsze) oparty na 9 AP wraz z instajackablowania i montaeem oraz skonfigurowanie
urzadzen. Projekt zaktada wykorzystanie ngsatjacych uradzen:

Wymagania sprgowe i programowe.

Kontroler sieci WLAN 1 sztuka
Kontroler sieci WLAN
Nazwa L .
Lp. Wymagane minimalne parametry techniczne
komponentu

ej

mi
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Kontroler sieci bezprzewodowej w momencie dostawaginobstugiwéd minimum

Parametry 9 punktow dosipowych w normalnym trybie pracy. Kontroler musi utiiwiac
rozbudove do minimum 50 punktéw dogiowych w trybie normalnej pracy oraz
do minimum 100 punktéw w trybie wysokiej degsihasci.

Mech. Kontroler musi obstugiw@jednoczeénie r&zne mechanizmy przekazywania
danych, w tym routing, tunelowanie ruchu z AP (ga@ Controller) i zamykanie

przekazywana ruchu w AP (Bridge @AP).

danych Rd&zne mechanizmy przekazywania danych musg dostpne do

skonfigurowania w podziale na wirtualne grupy siea.

Captive portal

Musi posiada zintegrowany (w kontrolerze), logicznie wydzielopgrtal
dostpowy (Captive Portal), dowolnie konfigurowany przeiministratora, z
wykorzystaniem wbudowanych nadzi edycyjnych, wykorzystagych
mechanizmy HTML i PHP.

Doskp gascinny poprzez Captive Portal musi uthiwia¢ logowanie do sieci
WLAN z wykorzystaniem autentykacji 802.1x

Doskp gascinny poprzez Captive Portal musi uthiwia¢ logowanie do sieci
WLAN poprzez otrzymanie zezwolenia od uprawnionygitkownikéw lub
administratora

Captive Portal &dzie dawat dogp Gasciom do zasobow internetu w
dedykowanym VLAN-nie (SieGasci), nie dopuszczag Gasci do zasobow
wewretrznych Zamawiajcego (Intranet)

Administrator lub uprawionyaytkownik przydzielagc dostp do Sieci Géci ma
mie¢ wyboér przydzielenia dogbu w interwatach czasu.

QoS

Musi zapewnié mazliwo$¢ zmiany parametrow QoS (802.1p, ToS/DSCP i rate-
limit) i zmianre list ACL dla dowolnego zytkownika bez zrywania istniggych
sesji.

Musi obstugiwé przypisywanie indywidualnych parametréw obstugitru
poszczegdlinymaytkownikom (QoS, ACL), bez konieczém segmentacji przez
dedykowane SSID.

Musi obstugiwé IP QoS wsrodowisku przewodowym i bezprzewodowym.
Rozr&nianie pakietow musi yrealizowane dla przychodeych i wychodacych
pakietéw z sieci bezprzewodowej, w oparciu o Difi5éP ToS oraz IP
Precedence.

Bezpieczéstwo

Musi obstugiwé szyfrowanie paiczeh do punktow dogpowych sieci WLAN
(AP) na poziomie minimum AES 128bit.

System musi obstugiwgprzypisywanie polityk klientom, bez konieczeo
segmentacji przez dedykowane SSID.

System musi obstugiwaujednolicon, opart na rolach kontrel dostpu do sieci
przewodowej i bezprzewodowe;j.

System musi zapewriautomatyczg ochrorg typu Over The Air Intrusion
Prevention przed zagreniami takimi jak fatszywe punkty degiowe,zle
skonfigurowane punkty dagiowe, sieci typu ad hoc, spoofing MAC, punkty
dostpowe typu Evil Twin lub Honeypot, itp.

System musi zapewriachror przed atakami typu Denial of Service, w tym
takimi jak wysytanie tysicy fatszywych uwierzytelnielub asocjacji, ,zalewanie”
poleceniami uniewaienia uwierzytelnienia lub dysasocjacji, ,zaleweni
wiadomaciami protokotu EAPOL (EAP over LAN) .

System musi zapewrianozliwos¢ lokalizacji zagraen, bez wzgédu na to czy $
one aktualnie aktywne czy#aie.

System musi umdiwia¢ administratorom sieci zmiarprzeznaczenia punktow
dostpowych realizujcych ustugi WLAN na sensory, na state lub tymczasow
przez prost operac zaradzania polegaga na nadinieciu odpowiedniego
przycisku.

System powinien unidiwia¢ wykrywanie access-pointdw typu rouge (IEEE
802.11a/g/n),

Zarzmdzanie

Musi umazliwiaé zaradzanie poprzez telnet, ssh, https, snmpv3 orazkbeyr
aplikacg do zaradzania

System musi obstugiwawiele typow kontroleréw (wirtualnych i spsowych) dla
réznych typow wdraen sieci.

Wymagane jest scentralizowane raportowanie i komdéigia WIPS/WIDS

W przypadku awarii punktu dagtowego, gsiednie punkty dogpowe musz
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rozszerzy swoj zastg by wyeliminowd niepokryte obszary, nawet w sytuacji,
gdy punkt dosfpowy nie mae uzyska dostpu do kontrolera. Wybor
optymalnego kanatu musi tadk byt rekonfigurowany dynamicznie, bez
interwencji wytkownika

e System zarmzania §czndicia radiova RF Management musi dostosowyinge
do nowych kanatéw w oparciu o wadtd stosunku sygnatu do szumu (SNR) i
zajtosci kanatu, ktére magby¢ ustalane przezzytkownika

*  Musi mie mazliwo$¢ zapewnienia réwnego czasu antenowego (Airtime) dla
wszystkich klientéw wérodowiskach, w ktorych wspdlnie wysgtuja
technologie 802.11a/b/g oraz 802.11n

e System zarmzania §czndicia radiova RF Management musi wspiériunkcje
automatycznego wyboru kanatu i automatycznej kdintnocy emitowanego
sygnhatu TPC (Transmit Power Control)

* Kontroler musi zapewntazarzdzanie oparte o graficzny interfejgytkownika

e Musi pozwal& nietechnicznym pracownikom na tworzenie tymczasdwiont
gosci i dystrybuowanie zezwotbepoprzez tatwy w gyciu graficzny interfejs
uzytkownika

7 Certyfikaty . ivyff'\rln musi posiadaertyfikat 802.11n WiFi dla kompatybiléc w sieciach

8 Integracja *  Musiw petni Wsp(’)}pral_cowaz punktami AP, systemem zadzania oraz
Rozwigzaniem kontroli dogpu do sieci NAC.

) * Musi posiadéa 5 letnia gwarancje producenta, wymiana na gasy dzie

9. |Gwarancja roboczy, z dogpem do nowych funkcjonalioi, wsparcia przez email, telefon i

zdalm sesje.
Sieciowy przehcznik dostepowy 2 sztuki
Sieciowy przehcznik doskepowy
Lp] Nazwa komponent| Wymagane minimalne parametry technicznedzenia

Przehczniki musz mie¢ mazliwo$¢ taczenia w stosy/wiee do 8 przejcznikdw lub
budowe modularn, zapewniaic mazliwo$¢ rozbudowy liczby portéw w
poszczegolnych punktach dystrybucyjnych,

1. | Architektura * Pokczenie uradzen w stos/wige powinno zapewniaredundang - pokczenie
przehcznikow w gtle zwrotrg,
e Zarzmdzanie stosem/wig poprzez 1 adres IP.
1.  Minimum 48 portéw 10/100/1000 BASE-T RJ45 PoE (agarh ze standardami 802.3
oraz 802.3.at), z technolaghuto-sensing, auto-negotiating MDI/MDI-X
o 2. Minimum 4 porty uplink 1000Base-X SFP — dopuszdzanykorzystanie portow
2. | Interfejsy fizyczne podwdjnego zastosowania (COMBO),
3. Minimum 2 dedykowane porty dadzenia w stos/wig nie ograniczajce liczby portow
dostpowych,
4. Minimum 1 port konsolowy do zagdzania przeicznikiem.
3. | Montaz . Standardowy stefateletechniczny 19” typu Rack o wysakonie wigkszej niz 1 U.
4. | Pamig i procesor 5. Minimalna wielk@¢ pamici SDRAM: 512 MB,
' 6. Minimalna wielka&¢ pamici FLASH: 32 MB.

Wydajnasé¢

Minimalna przepustows: 70 Mpps,

Minimalna przepustow& przehczania: 90 Gbps na praeknik,

Minimalna wydajné¢ polaczenia w stosie: 48 Gbps,

Przehcznik musi zapewniaprzehczanie z pehn predkoscia tacza w obie strony.

10
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Zasilanie

Przehczniki musz by¢ wyposaone w zasilanie PoE niegiine do zasilania punktéw
dostpowych WLAN, kamer oraz innych udzeh PoE w standardzie 802.3at oraz
802.3af,

. Przehczniki dodawane do stosu/vziiemusz zapewnid moc do 375W dla

funkcjonalndci PoE,

Przehczniki musz mie¢ mozliwos¢ doposaenia w system redundantnego zasilania
zapewniajc zasilanie dla wszystkich portéw PoE zgodnie aaddrdami 802.3af oraz
802.3at.

Rozmiar tdlicy
adresow MAC

Minimalna liczba adreséw: 32 000.

Sieci VLAN

Obstuga sieci VLAN zgodnych ze standardem |IEEE BQ2Z peinym wsparciem dla
protokotéw GARP i GVRP,

Obstuga minimum 4 000 ID sieci VLAN oraz minimun®@0 sieci VLAN aktywnych
jednoczénie w pojedynczym stosie.

Funkcje zaradzania|

Przehcznik musi obstugiwé@nastpujace funkcjonalnéci:

SNMP v1/iv2c/v3,

Standardowy interfejs wiersza polédeLl,

Secure Shell (SSHv2),

Secured Socket Layer (SSL),

RFC 2865 RADIUS,

RFC 2866 RADIUS Accounting,

TACACS+, przy czym TACACS+ musi zapewniabstug zaradzania AAA
(uwierzytelniania, autoryzacja i audytowanie).

Obstuga wielu obrazéw oprogramowania z funkajitwarzania,
Obstuga wielu plikéw konfiguracyjnych,

Plik konfiguracyjny w formie tekstowej,

Telnet,

Syslog,

Secure Copy oraz Secure FTP,

Simple Network Time Protocol (SNTP) lub NTP,

RMON — wsparcie dla 6 gmych grup,

Port mirroring (jeden do jednego, wiele do jednego)
Monitorowaniezrédta zasilania i uktadu chtodzenia poprzez SNMP,
Redundantne zagdzanie stosem.

10.

Protokoty ogélne

Przehcznik musi obstugiwé@nastpujace protokoty i technologie:
 LLDP/LLDP-MED,
e 802.3ad Link Aggregation,
e 802.1D MAC Bridges,
e 802.1s Multiple Spanning Tree,
» 802.1t Path Cost Amendment to 802.1D,
e 802.1w Rapid re-convergence of Spanning Tree,

802.3x Flow Control,

IP Multicast (IGMPv1,v2,v 3),

IGMP v1/v2/v3 Snooping,

Ramki Jumbo Frames (minimum 9 kB),
Standardowe listy ACL,

Rozszerzone listy ACL,

RIPv1i RIPv2,

Trasy statyczne,

DHCP/BootP Relay.

11
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11.

Bezpieczéstwo

Przetacznik musi obstugiwaé nasiepujace funkcjonalnosci:

e Musi mie¢ mazliwos¢ pracy w architekturze bezpiedstwa opartej na rolach.
Zapewniajc ciagte zaradzanie tasamacia wraz z opartymi na rolach funkcjami
uwierzytelniania, autoryzacji, QoS i ograniczanésima,

e Ochrona przed atakami typu DHCP/ARP Spoof Protactio

e Obstluga MAC Port Locking (dynamiczne i statyczne).

12.

QoS

Przehcznik musi obstugiwénastpujace funkcjonalnéci:
e Obstuga priorytetéw zgodna z IEEE 802.1p,
«  Mozliwo$¢ klasyfikacji pakietéw w warstwach L2-L4 wedtug:
o ID portu fizycznego,
Adresie MAC,
Podsieci IP,
Adresie IP,
Typie protokotu IP,
IP ToS (Type of Service),
DSCP (Differentiated Services Code Point),
Porcie TCP/UDP,
e Sprztowo realizowana obstuga minimum 8 kolejek priot§te na kadym porcie,
e Obstuga wielu mechanizmdéw kolejkowania (SPQ, WR&zach kombinacji),
e Obstuga kontroli poziomu pasma wychadego i przychodcego w kadym
przeptywie, rate-limit dla ruchu wchoglzego i wychodacego,
e Mozliwo$¢ przypisania ruchu do zaych sieci VLAN zgodnie z kryteriami L2-L4,
nawet jéli nie jest skonfigurowany protokét 802.1Q VLAN Tgigg.

OO0OO0OO0OO0O0O0

13.

Uwierzytelnianie

» Urzadzenie musi obstugiwanastpujace metody uwierzytelniania:
0 poprzez IEEE 802.1x,
0 wykorzystupce adres MAC,
0 wykorzystupce przegidarke internetow,

e Uwierzytelnianie wielu gytkownikow jednoczénie przez 802.1X, portal i/lub adres
MAC, dla minimalnie 4 aytkownikéw/urzdzeh na port,

e Obstuga Dynamic VLAN Assignment (RFC 3580),

e Obstuga wielu gytkownikéw RFC-3580 na jednym porcie Gigabit Ethetrfminimum
4).

14.

Gwarancja

« Gwarancja producenta obejmoq wysyhe nastpnego dnia roboczego, z dgstm do
nowych funkcjonalnéci, wsparcia technicznego przez email, telefon wnvayze 8x5
oraz aktualizagj oprogramowania, na okres nie krétszy hiat.

Punkty dostepowe (AP) 9 sztuk

Punkt dostepowy AP

Lp

Nazwa komponen

Wymagane minimalne parametry techniczne

Pasma robocze

*  Punkty dosfpowe musz obstugiwa rownolegle dwa pasma gstotliwosci

1. . 802.11a/n (5 GHz) i 802.11b/g/n (2.4 GHz)
) Interfejsy - 1 port 10/100/1000 BASE-T RJ-45 z technoipgutosensing
"| fizyczne «  Dedykowany port konsoli zardzapcej typu RJ-45

12




Przetarg nieograniczony Nr 120/23/2014

Standardy

sieciowe

Punkt dostpowy musi obstugiwanastpujace funkcjonalnéci:

e Zgodni¢ z DFS2 (Dynamic Frequency Selection) by daptidodatkowe
kanaty w pamie 5 GHz

Punkty dostpowe musz obstugiwa IP QoS wsrodowisku przewodowym i
bezprzewodowym. Roz#aianie pakietow musi yrealizowane dla
przychodacych i wychodzcych pakietéw z sieci bezprzewodowej, w oparci
o DiffServ, IP ToS oraz IP Precedence

¢ Obstuga protokotu 802.11e, w tym WMM, TSPEC oraARSD

» Szybki i bezpieczny roaming oraz handover guse uwierzytelnienie, OKC)

e Obstuga do 16 SSID (8 nagstotliwos¢ radiows)

* RADIUS Authentication & Accounting

* Plynny roaming pomdzy podsieciami IP

e Plynny roaming pomgdzy wieloma kontrolerami

« Wsparcie dla protokotu IEEE 802.1p prioritization

* Wsparcie dla protokotu: IEEE 802.1X z wykorzystanimetod: EAP-SIM,

EAPFAST, EAP-TLS, EAP-TTLS, and PEAP

* Wsparcie dla protokotu: MAC address authenticatgyay wykorzystaniu

lokalnych access-list lub przesytanych z serwerd®RSS

e Mechanizmy: RADIUS AAA, przy wykorzystaniu EAP-MDPAP, CHAP

oraz MS-CHAPv2

* RADIUS Client

e Mechanizm izolacji klientéw na poziomie L2

* Mechanizmy IEEE 802.11i, WPA2 oraz WPA, przy zastesniu algorytmow

szyfracji: Advanced Encryption Standard (AES) ofamporal Key Integrity
Protocol (TKIP)

* Obstuga technologii 802.11n prasujw konfiguracji 3x3 MIMO

e Musi mie&& mazliwo$¢é zapewnienia rownego czasu antenowego (Airtime) dlal

wszystkich klientdw wsrodowiskach, w ktorych wspdlnie wysgiuja

technologie 802.11a/b/g oraz 802.11n

Anteny

Min. 6 gniazd SMA RP umdiwiajacych podhczenie zewetrznych anten

Tryby pracy

Tryb dziatania radia WLAN: Client access, Local imegBacket capture, WDS
Mozliwo$¢ pracy punktu dogpowego bez kontrolera WLAN na wypadek awarii
tacza

Obstuga technologii 802.11n i praca w technicednaigji wieloantenowej MIMO 3x3
przy zasilaniu przez jednoddio zgodne ze standardem IEEE 802.3af, bez wplyavu
dziatanie kluczowych funkc;ji i wydajsé

Wsparcie dla mechanizmu minimum ,3x3:3 " dla wskia nadajnikéw - 3 anteny
nadawcze, 3 anteny odbiorcze, 3 strumienie przsste z dwoma modutami radiowymi
WDS (Wireless Distribution System) z utiovoscia tworzenia 4czy typu backhaul na
dowolnym hczu radiowym lub wykorzystania jedneggcza radiowego zaréwno na
potrzeby backhaul, jakswiadczenia ustug klientom

Instalacja typu plug & play

Jednoczesna obstuga ruchu tunelowanego i mostowaneg

Wszystkie punkty dogpowe musz mie¢ mozliwos¢ pracy w formie sensoréw sieci —
pracupcych w petnym lub niepetnym wymiarze czasu

W przypadku awarii punktu degtowego, gsiednie punkty dogpbowe musg rozszerzy
swoj zastg by wyeliminowa niepokryte obszary, nawet w sytuacji, gdy punkt
dostpowy nie mae uzyska dostpu do kontrolera. Wybhor optymalnego kanatu musi
takze byt rekonfigurowany dynamicznie i bez interwencjytkownika

Funkcje
zaradzania

Punkt dostpowy musi zapewniarozproszone zagdzanie §cznaicia radiowg RF
(Radio Frequency) Management niezakeod kontrolera - poza tylko veptna
konfigurach. Po utracie patzenia z kontrolerem, punkt degbwy musi by zdolny
do zapewnienia ggtosci operacji zwizanych z szyfrowaniem, tworzeniem czarnych
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list, filtrowaniem, QoS oraz zagdzaniemdcznaicia radiows, zaréwno dla swoich
potrzeb, jak i lokalnie mostowanego ruchu

Zarzdzanie §czndicia radiony RF Management musi dostosowyinge do nowych
kanatow w oparciu o warfoi stosunku sygnatu do szumu (SNR) igta§ci kanatu,
ktére mog by¢ ustalane przezzaytkownika

Mozliwo§¢ konfiguracji zapewniacej réwnowaenie obcizenia i sterowanie pasmem
w celu pozwolenia punktom degbwym na rownowzenie/sterowanie ruchem
klientéw pomidzy obiema cgstotliwosciami na jednym punkcie depowym i/lub
pomigdzy wieloma punktami dogtowymi w ramach domenydznaici radiowej
Punkty dostpowe musz mie¢ mazliwos¢ wdrazenia w konfiguracji kratowej,
tworzacej bezprzewodowe, wzajemne ge#enia pomidzy poszczegdlnymi punktami
dostpowymi

Mozliwo$¢ stworzenia i jednoczesnego uruchomienia minimunproéili sieci
bezprzewodowych WLAN

Kazdy profil wirtualny sieci bezprzewodowej powinielogiad& mozliwosé
przypisania do sieci VLAN

Bezpieczéstwo

Pokczenie pomidzy AP, a kontrolerem musi bygzyfrowane przy pomocy technologii
AES minimum 128 bit

Punkty dosipowe musz obstugiwa suplikanta 802.1x, by chranswoje podczenia
przewodowe przed nieautoryzowanym @psim innych uradzea

Obstuga standardow uwierzytelniania i szyfrowanidym: WEP, WPA (TKIP), WPA2
(AES), 802.11i, 802.1x

Punkt dostpowy musi wspieraszyfrowanie, tworzenie czarnych list, filtrowamiez
QoS, niezalenie od kontrolera

Mozliwo$¢ pracy w architekturze bezpie@stwa opartej na rolach, zapewaiagiagte
zarzdzanie tasamdcia wraz z opartymi na rolach funkcjami uwierzytelrign
autoryzacji, QoS i ograniczania pasma, aplikowanglaem wytkownika i aplikacji
Funkcje egzekwowania przypisanych rél i ogranicagnizepustow&zi musa by¢
osiagalne na poziomie punktu depbwego

Przypisywanie rol klientom musi odbywai¢ bez koniecznixi segmentacji przez
dedykowane SSID

|wiPs

Wymagane jest scentralizowane raportowanie i kamfigia WIPS/WIDS
Punkt dostpowy musi oferowé funkcje WIPS/WIDS, dziatape bez wptywu na
poziom $wiadczonych ustug sieciowych, madzy¢ dostpne zaréwno funkcje
wykrywania, jak i zmniejszania zagen, gdy punkt dogpowy swiadczy innym
klientom Wi-FI ustugi transmisji danych
Kategorie zagrzen WIDS/WIPS, kt6re naley wykrywat i raportowd:
0 Analizy widma — zakiocenia pochagz zezrédet innych nk WiFi
0 Aktywna obserwacja — wykorzystanie ngizi takich jak NetStumbler i
Wellenreiter
0 Ataki typu chaff lub obfuskacja (tzw. zaciemniamkiedu) — ataki typu chaff
maja za zadanie ukrywiaobecndci sieci, lub innych atakéw na sieci
0 Atak Packet Injection (wtryskiwanie pakietéw) —latmcy wprowadza swoje
pakiety w transmigj danych pomidzy dwoma uradzeniami, dzki temu
urzadzenia traktyj te ztagliwe pakiety, tak jakby pochodzity z autoryzowanego
urzadzenia
0 Atak Denial of Service (skierowany na stagoncowa) — zalewanie stacji
koncowej komunikatami uwierzytelniania lub anulowanisierzytelniania
Fatszywy klient (ang. Spoofing client) — adzenie, ktére wykorzystuje adres
MAC innej, zazwyczaj autoryzowanej stacji roboczej
Kategorie zagrzen WIDS/WIPS, ktére naley wykrywat, raportowé i zmniejszé:
0 Wewretrzny Honeypot — punkt dagiowy rozgtaszajcy SSID, do ktérego nie
ma upowanienia
0 Zewretrzny Honeypot — punkt dagiowy rozgtaszaicy SSID, ktérego nie
oferuje dla danej ustugi
0 Wrogi punkt dospu (ang. Rogue AP) — punkt dgsbwy podhczony do
autoryzowanej sieci, pomimo braku upawienia do tego
0 Fatszywy punkt dogpu (ang. Spoofing AP) — widzenie postugagce st BSSID
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(adres MAC) w rzeczywistei nalezacym do innego, autoryzowanego punktu
dostpowego

0 Aktywne tamanie szyfrowania (ang. Active Encrypti@racking) — atak typu
chop-chop i fragmentaryczny

0 Nieautoryzowane przekazywanie danych lub routingzadzenie przekazuje
pakiety pomidzy sieciami, pomimo braku autoryzacji do tego psac

0 Atak Denial of Service (skierowany na punkt dpsf) — zalewanie punktu
dostpowego komunikatami autoryzacji i asocjacji

Przepustow: transmisji min. 900Mbps

9 Wyda]r_mj’.c Minimalna moc transmisji na radio: 25 dBm
transmisji Minimalne wzmocnienie anteny na radio: 3 dBi

Oprogramowanie dziatgge na punktach dagtowych powinno umdiwia¢ oddzielr,

10.| Dodatkowe specyfikacg czstotliwosci dla kazdego z modutow radia
Wraz z punktem dogbowym naley dostarczy, najlepiej od tego samego producenta,
elementy do montau punktu dostpowego do sufitu podwieszanego

_ Gwarancja obejmaga wysyhe nastpnego dnia roboczego po zgtoszeniu awarii,
11.| Gwarancja

aktualizacg oprogramowania, wsparcia technicznego przez eteééfon w wymiarze
8x5, na okres nie krotszynb lat
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